BEKANNTGABEN DER HERAUSGEBER

BUNDESARZTEKAMMER
KASSENARZTLICHE BUNDESVEREINIGUNG

Bekanntmachungen

Empfehlungen zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der Arztpraxis*

1. Einleitung

Die arztliche Schweigepflicht gilt gem. § 203 Strafgesetzbuch
(StGB) i. V. m. 89 (Muster-)Berufsordnung (MBO) umfas-
send fur das éarztliche Behandlungsverhdtnis. Danach haben
Arzte Uber das, was ihnen in ihrer Eigenschaft als Arzt anver-
traut oder bekannt geworden ist — auch tber den Tod des Pati-
enten hinaus — zu schweigen. Dartber hinaus sind vom Arzt
die Vorschriften des Bundesdatenschutzgesetzes (BDSG) zu
beachten, da es sich bei den Patientendaten um schitzenswer-
te patientenbezogene Daten handelt. Dies betrifft insbesonde-
re die Datenerhebung sowie die Datenibermittlung. Die Ver-
pflichtung zur Dokumentation ergibt sich aus § 10 Abs. 1
MBO und als Nebenpflicht aus dem Behandlungsvertrag. Un-
abhéngig vom gewahlten Medium der Datenverarbeitung und
Nutzung muss der Arzt beim Umgang mit Patientendaten fol-
gende Grundsétze beachten:

— das Personlichkeitsrecht des Patienten in der Auspragung des

informationellen Selbstbestimmungsrechts

— die Wahrung des Pati entengehei mnisses

— die Dokumentation der Behandlungsablaufe und -ergebnisse

— das Recht des Patienten, in der Regel Einsicht in die objekti-

ven Teile der arztlichen Aufzeichnungen zu nehmen

— subj ektive Einschatzungen konnen, miissen aber nicht offen-

bart werden.

Der Einsatz von EDV in der Arztpraxis kann nicht mit der fur
den privaten Gebrauch erfolgten Nutzung von Computern vergli-
chen werden. Deshalb sind beim beruflichen Einsatz in der Arzt-
praxisauch aus strafrechtlichen und haftungsrechtlichen Griinden
besondere Schutzvorkehrungen erforderlich, die nachfolgend be-
schrieben werden. Besondere Bedeutung kommt der Technischen
Anlage** zu. Diese gibt einen kompakten und weitgehend all-
gemeinverstandlichen Uberblick tiber die zu empfehlenden I1T-
Sicherheitsmal3nahmen in den Arztpraxen.

2, Die arztliche Schweigepflicht

21 Rechtsgrundlagen

Die &rztliche Schweigepflicht ist in § 203 StGB und in § 9 der
MBO geregelt. Nach § 203 Abs. 1 SXGB macht sich strafbar, wer
unbefugt ein fremdes Geheimnis, namentlich ein zum person-
lichen Lebensbereich gehtrendes Geheimnis offenbart, das ihm
alsArzt anvertraut worden oder sonst bekannt geworden ist. Nach
§ 9 MBO haben Arzte (iber das, wasihnen inihrer Eigenschaft als
Arzt anvertraut oder bekannt geworden ist, zu schweigen.

* Diese fiir den Bereich der arztlichen Praxis entwickelten datenschutzrechtlichen Empfehlungen
konnen auf den Bereich des Krankenhauses nicht uneingeschrankt iibertragen werden, da der
Bereich der Datenverarbeitung im Krankenhaus zum Teil durch besondere Landesdatenschutz-
gesetze geregelt ist und zudem die Organisationsabléufe in Krankenhdusern Modifikationen der
hier entwickelten Grundsétze erfordern.

** Technische Anlage im Internet: www.aerzteblatt.de/plus1908
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2.2 Reichweite

Die &rztliche Schweigepflicht umfasst alle Tatsachen, die nur ei-
nem bestimmten, abgrenzbaren Personenkreis bekannt sind und
an deren Geheimhaltung der Patient ein verstéandliches, also sach-
lich begriindetes und damit schutzwirdiges Interesse hat. Sie ist
grundsitzlich auch gegeniiber anderen Arzten, Familienangeho-
rigen des Patienten sowie eigenen Familienangehdrigen zu be-
achten. Auch nach dem Tod des Patienten besteht die &rztliche
Schweigepflicht fort.

2.3 Adressaten der Schweigepflicht

Der strafrechtlichen Schweigepflicht gem. § 203 SIGB unterlie-
gen neben dem Arzt auch Angehdrige eines anderen Heilberufs,
der fur die Berufsausiibung oder die Fuhrung der Berufsbezeich-
nung eine staatlich geregelte Ausbildung erfordert. Diesen Perso-
nen stehen des Weiteren ihre berufsméiig tétigen Gehilfen und
die Personen gleich, die bei ihnen zur Vorbereitung auf den Beruf
tétig sind.

24 Durchbrechung der arztlichen Schweigepflicht

Eine Durchbrechung der &rztlichen Schweigepflicht ist zul&ssig,
wenn gesetzliche Vorschriften dem Arzt eine Pflicht oder ein
Recht zur Offenbarung auferlegen bzw. geben. Der Arzt ist des
Weiteren berechtigt, | nformationen weiterzugeben, wenn der Pa-
tient seine Einwilligung ausdrucklich oder konkludent erteilt hat.
Eine konkludente bzw. stillschweigende Einwilligung liegt im-
mer dann vor, wenn der Patient aufgrund der Umsténde von einer
Informationsweitergabe durch den Arzt an Dritte ausgehen muss.
Eine Offenbarungsbefugnis kann sich darlber hinaus auch aus
der sog. mutmaldlichen Einwilligung ergeben, wenn der Patient
seine Einwilligung nicht erkléren kann, beispielsweise weil er
ohne Bewusstsein ist. Die mutmalflliche Einwilligung ist gege-
ben, wenn der Arzt davon ausgehen kann, dass der Patient im
Fall seiner Befragung mit der Offenbarung einverstanden wére,
oder wenn offenkundig ist, dass der Patient auf eine Befragung
keinen Wert legt.

3. Datenschutzgesetze

31 Rechtsgrundlagen

Anwendbar fir den Arzt bzw. die Arztpraxisist das Bundesdaten-
schutzgesetz (BDSG). § 4 BDSG beschreibt den Grundsatz der
Zulassigkeit der Datenerhebung, Verarbeitung und Nutzung. Die-
se sind nur zulassig, soweit das BDSG oder eine andere Rechts-
vorschrift dies erlaubt oder anordnet oder der Betroffene einge-
willigt hat. FUr den Arzt sind des Weiteren die Regelungen des
Dritten Abschnitts des BDSG relevant. Dieser regelt u. a. das Er-
heben, Speichern, Verandern oder Ubermitteln personenbezoge-
ner Daten oder ihre Nutzung als Mittel fir die Erfullung eigener
Geschéftszwecke. >
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3.2 Betrieblicher Datenschutzbeauftragter

Nach § 4 f BDSG sind auch nicht-6ffentliche Stellen, die Patienten-
daten automatisiert verarbeiten, verpflichtet, einen betrieblichen
Datenschutzbeauftragten zu bestellen. Nach §4f BDSG besteht
dieseVerpflichtung immer dann, wenn mehr alsneun Personen stan-
dig mit der automatisierten Verarbeitung personenbezogener Daten
beschéftigt sind. Bei der Ermittlung der Anzahl der Personen sind
die Mitarbeiter(innen) zu berticksi chtigen, die nicht nur gelegentlich
mit der Datenverarbeitung beschéftigt sind; dies sind typischerwel-
se die Mitarbeiter(innen), die z. B. mit der Datenerfassung (Emp-
fang) oder Datenverarbeitung (Abrechnung) befasst sind. Erfasst
werden auch angestellte Arzte, Auszubildende sowie songtige freie
Mitarbeiter, aber nicht der Praxisinhaber selbst. Standig beschéftigt
ist eine Person, wenn siefiir diese Aufgabe, die nicht ihre Hauptauf-
gabe zu sein braucht, auf unbestimmte, zumindest aber |&ngere Zeit
vorgesehen ist und sie entsprechend wahrnimmt.

§4f Abs. 2 BDSG legt die qualitativen Anforderungen an be-
triebliche Datenschutzbeauftragte fest. Zum betrieblichen Daten-
schutzbeauftragten kann nur bestellt werden, wer die zur Erfil-
lung der Aufgaben erforderliche Fachkunde und Zuverlassigkeit
besitzt. Das Ma3 der erforderlichen Fachkunde bestimmt sich
nach dem Umfang der Datenverarbeitung und dem Schutzbedarf
der personenbezogenen Daten. Zur erforderlichen Fachkunde
gehoren neben guten Kenntnissen Uber die technischen Gegeben-
heiten auch gute K enntnisse Uber dierechtlichen Regelungen, ins-
besondere Uiber die &rztliche Schweigepflicht. Auch ein Mitarbei-
ter der Arztpraxis, der Uber entsprechende Kenntnisse verfugt,
kann zum betrieblichen Datenschutzbeauftragten bestel It werden.
Die Fachkenntnisse kénnen auch tber Schulungen, die beispiels-
weise von den Arztekammern und K assenérztlichen Vereinigun-
gen angeboten werden, erworben werden.

DadasBDSGin § 4 f Abs. 2 Satz 3 nunmehr ausdriicklich auch
den externen Datenschutzbeauftragten vorsieht, kann mit der
Wahrnehmung der Funktion des betrieblichen Datenschutzbeauf-
tragten in Arztpraxen auch ein Externer beauftragt werden. Die-
sem steht ebenso wie dem Arzt ein Zeugnisverweigerungsrecht
zu. Im Ubrigen wird ihm gem. § 203 Abs. 2 a SIGB eine strafbe-
wehrte Schweigepflicht auferlegt.

3.3 Berichtigung, Loschen und Sperren von Daten
Sowohl aus dem Behandlungsvertrag als auch aus den daten-
schutzrechtlichen Vorschriften (§ 35 BDSG) folgt die Verpflich-
tung, unrichtige Daten zu berichtigen. Dies gilt alerdings nicht
fur Verdachtsdiagnosen. Ein Anspruch auf Léschung und Sper-
rung der patientenbezogenen Daten kommt nicht in Betracht, so-
lange eine aus dem Behandlungsvertrag und aus dem Berufsrecht
vorliegende Aufbewahrungsfrist besteht. Diese betrégt i. d. R.
wenigstens zehn Jahre (§ 10 Abs. 3 MBO, § 57 Abs. 3 Bundes-
mantelvertrag-Arzte (BMV-A), § 13 Abs. 10 Bundesmantelver-
trag-Arzte/Ersatzkassen (EKV)).

Eine Léschung von personenbezogenen Daten kann in dem
Zeitraum, in dem eine Verpflichtung zur Aufbewahrung der arzt-
lichen Dokumentation besteht, nicht verlangt werden.

34 Technische und organisatorische MaBnahmen nach § 9 BDSG

Das Vertrauen in eine auf elektronischen Datentrégern erstellte
medi zinische Dokumentation wird auch dadurch erhoht, dass der
Arzt diein 8§ 9 BDSG und in der Anlage zu 8 9 Satz 1 BDSG ent-
wickelten Grundsatze beachtet. Diesen Grundsadtzen wird durch
Beachtung der Technischen Anlage (vgl. Kapitel 2) entsprochen.
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4.  Arztliche Dokumentation

41 Rechtsgrundlage

Die Verpflichtung zur Dokumentation ergibt sich aus § 10 Abs. 1
MBO, § 57 Abs. 3BMV-A bzw. § 13 Abs. 10 EKV sowie aus an-
deren gesetzlichen Vorschriften (z. B. Réntgenverordnung) und
aus dem Behandlungsvertrag. Nach § 10 Abs. 1 MBO haben Arz-
te Uber die in Ausiibung ihres Berufs gemachten Feststellungen
und getroffenen MalRnahmen die erforderlichen Aufzeichnungen
zu machen. Diese sind nicht nur Gedéchtnisstiitzen fir den Arzt,
sie dienen auch dem Interesse der Patienten an einer ordnungs-
gemal3en Dokumentation.

Das Erstellen einer arztlichen Kartei (Krankenakte) ist daten-
schutzrechtlich das Erheben und Speichern personenbezogener
Daten. Der Arzt ist im Rahmen der Zweckbestimmung des Be-
handlungsvertrags verpflichtet und berechtigt, die von ihm als not-
wendig erachteten Daten zu dokumentieren (erheben und speichern
—8§28Abs. 1BDSG-). Entsprechend dieser vertraglichen Verpflich-
tung bedarf es zur blof3en Erstellung einer Patientenkartei keiner
gesonderten Einwilligung des Patienten. Im Rahmen der Zweck-
bestimmung des Pati entenvertragsist das Speichern von Patienten-
daten auch mittels EDV zuldssig. Einer gesonderten Einwilligung
und Benachrichtigung des Patienten bedarf es auch hier nicht.

4.2 Schutz vor Einsichtnahme und Zugriff

Auch beim Umgang mit Patientendaten in der Arztpraxisselbst ist
dasinformationelle Selbstbestimmungsrecht des Patienten zu be-
achten. Diesem Gedanken muss der Arzt dadurch Rechnung tra-
gen, dass er sowohl bei konventionellen Patientenakten als auch
beim Einsatz von Datenverarbeitungstechniken gewéhrleistet,
dass sowohl im Empfangsbereich als auch in den Behandlungs-
raumen unbefugte Dritte keinen Zugriff (Einblick) in die Patien-
tendaten erhalten. So sollten Patientenakten in keinem Fall so be-
reitgelegt werden, dass etwa Patienten Daten anderer Patienten
zur Kenntnis nehmen kdnnen. Dementsprechend sind Bildschir-
me so aufzustellen, dass sie nur vom Arzt und dem Praxispersonal
eingesehen werden konnen. Gegebenenfalls muss der EDV-Ar-
beitsplatz gesperrt werden, sodass auch wartende Patientenin Ab-
wesenheit von Arzt- und Praxispersonal keine M dglichkeit haben,
Patientendaten zur Kenntnis zu nehmen.

4.3 Aufbewahrungsfristen

Arztliche Aufzeichnungen sind fiir die Dauer von zehn Jahren nach
Abschluss der Behandlung aufzubewahren, soweit nicht nach ge-
setzlichen Vorschriften einelangere Aufbewahrungspflicht besteht.
Langere Aufbewahrungsfristen ergeben sich beispielsweise fur
Aufzeichnungen Uber Réntgenbehandiung gem. § 28 Abs. 3 Satz 1
Rontgenverordnung und fur die Anwendung von Blutprodukten
nach § 14 Abs. 3 Transfusionsgesetz. Zu beachten ist aber auch die
zZivilrechtliche Verjdhrungsfrist, die flr Anspriiche eines Patienten
gegen seinen Arzt nach dem Burgerlichen Gesetzbuch (BGB) gilt.
Zwar belauft sich die Verjahrungsfrist grundsétzlich auf drei Jahre
gem. § 195 BGB, diese Frist beginnt jedoch erst mit dem Ende des
Jahres, in dem der Anspruch entstanden ist und der Patient von den
den Anspruch begriindenden Umstanden und der Person des Sché
digers Kenntnis erlangt oder ohne grobe Fahrl&ssigkeit hétte er-
langen mussen. Dies kann im Einzelfdl bis zu 30 Jahre nach Ab-
schluss der Behandlung der Fall sein. Daher sollte der Arzt seine
Aufzeichnungen Uber die jeweils vorgeschriebene Aufbewah-
rungsfrist hinaus solange aufbewahren, bis aus medizinischer Sicht
keine Schadenersatzanspriiche mehr zu erwarten sind.
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44 Elektronische Dokumentation

441 Eigene Dokumentation

Nach § 10 Abs. 5 MBO bedurfen Aufzeichnungen auf elektroni-
schen Datentrégern oder anderen Speichermedien besonderer Si-
cherungs- und Schutzmal3nahmen, um deren Verdnderung, Ver-
nichtung oder unrechtmaf3ige Verwendung zu verhindern. Um ei-
ne beweissichere elektronische Dokumentation zu erreichen,
muss das Dokument mit einer qualifizierten elektronischen Si-
gnatur des Arztes versehen werden, wenn dieser auf eine her-
kodmmliche schriftliche Dokumentation verzichten will (vgl. Ka-
pitel 11 der Technischen Anlage). Auf diese el ektroni schen Doku-
mente, die mit einer qualifizierten elektronischen Signatur verse-
hensind, finden nach 8§ 371 aAbs. 1 ZPOi. d. F. des Gesetzes (iber
die Verwendung elektronischer Kommunikationsformen in der
Justiz (Justizkommunikationsgesetz) die Vorschriften Uber die
Beweiskraft privater Urkunden entsprechend Anwendung. Der
Anschein der Echtheit einer in elektronischer Form vorliegenden
Erkldrung, der sich aufgrund der Prifung nach dem Signatur-
gesetz ergibt, kann nur durch Tatsachen erschittert werden, die
ernstliche Zweifel darin begruinden, dass die Erklarung vom Si-
gnaturschliisselinhaber abgegeben wordeniist. Insofernist die Be-
weiskraft fur elektronische Dokumente, die mit einer qualifizier-
ten elektronischen Signatur versehen sind, mit schriftlichen Do-
kumenten vergleichbar. Dies hat allerdings zur Folge, dass ein
qualifiziert signiertes Dokument nicht mehr inhaltlich veréndert
werden kann, ohne die Signatur zu zerstoren. Aus diesem Grund
missen Erganzungen sowie Berichtigungen in einem gesonderten
Dokument festgehalten und dieses mit dem Ursprungsdokument
untrennbar verbunden werden. Technischist dasdurch eine,, el ek-
tronische Klammer* mdglich, z. B. so, dass beide Dokumente in
einem gemeinsamen ,, Container* verpackt werden, der ebenfalls
mit einer qualifizierten Signatur versehen wird. Um einelangfris-
tige Archivierung zu ermdglichen, wird empfohlen, Signaturen
von akkreditierten Zertifizierungsdi ensteanbi etern zu verwenden.

4.4.2 Externe Dokumente

Erhélt der Arzt externe Dokumente (z. B. Arztbriefe), so kann er,
sofern die Dokumente mit einer qualifizierten elektronischen Si-
gnatur versehen sind, diesein die eigene Dokumentation Ubertra-
gen. Werden dem Arzt jedoch die Dokumente in Schriftform Uber-
mittelt, so besteht die Problematik der Umwandlung in eine elek-
tronische Form, sofern der Arzt auf eine schriftliche Dokumenta-
tion vollstandig verzichten mochte. Die Umwandlung kann durch
»Einscannen” des schriftlichen Dokuments erfolgen. Der Nach-
wels, dass das el ektronische Dokument dem schriftlichen Original -
dokument entspricht, kann in der Regel nur durch den Vergleich
beider Dokumente erbracht werden. Eine sol che Handhabung wir-
de aber dem Sinn und Zweck der elektronischen Dokumentation
widersprechen, da auch das Original dokument aufbewahrt werden
musste. Die Lésung kann darin bestehen, dass das elektronische
Dokument mit einem Vermerk versehen wird, wann und durch wen
das Originaldokument in eine el ektronische Form tbertragen wor-
den ist, und dass die Wiedergabe auf dem Bildschirm und damit
auchin der elektronischen Datel mit dem Original dokument inhalt-
lich und bildlich Ubereinstimmt. Um zu verhindern, dassdie schrift-
lichen Originaldokumente nicht vollstandig erfasst werden, sind
beide Seiten einzuscannen, auch wenn die Rickseite inhaltlich
leer sein sollte. Alternativ kann in dem o. g. Vermerk auch ein
ausdriicklicher Hinweis aufgenommen werden, dass nach der
Transformation eine Uberpriifung auf Vollstandigkeit erfolgt ist.
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Aber auch durch diese Mal3nahme kann nicht der Beweiswert
des schriftlichen Originaldokuments erreicht werden. Die Um-
wandlung in eine elektronische Form und die Vernichtung des
Originaldokuments kénnen daher nur empfohlen werden, wenn
das Dokument bei einer anderen Stelle (z. B. bei dem Verfasser
desArztbriefes) noch zu einem Vergleich zur Verfiigung steht. Die
Aufbewahrung des Originals ist dariber hinaus in besonders
schadenstréachtigen Féllen zu beflrworten. Der Arzt sollte in je-
dem Fall angesichts der Beweissituation sorgféltig abwégen, ob
er das Originaldokument vernichtet.

5. Einsichtnahme, Auskunft und Ubermittiung

5.1 Auskunftsrecht des Patienten

Von der Rechtsprechung wurde als Ausfluss aus dem Person-
lichkeitsrecht fur Patienten das Recht auf Einsicht in &rztliche
Aufzeichnungen entwickelt. Ein vergleichbarer Grundsatz wur-
de auch im Rahmen des Datenschutzes entwickelt. Aus dem in-
formationellen Selbstbestimmungsrecht des Betroffenen wird
das Recht hergeleitet, Auskunft Uber alle gespeicherten perso-
nenbezogenen Daten zu erlangen. Dieses datenschutzrechtliche
Auskunftsrecht verdréngt nicht das aus dem allgemeinen Arzt-
recht folgende Einsichtsrecht. Vielmehr gelten die von der
Rechtsprechung entwickelten Grundsétze zum Einsichtsrecht
des Patienten uneingeschrankt auch dann, wenn diese Doku-
mentation auf elektronischen Medien erfolgt, d. h., das Ein-
sichtsrecht umfasst den objektiven Teil der arztlichen Aufzeich-
nungen. Diese sind i. d. R. die naturwissenschaftlichen konkre-
tisierbaren Befunde Uber Behandlungsmafdnahmen, Angaben
Uber Medikation und Operationsberichte, aber auch z. B. EKG,
EEG, Rontgenaufnahmen und L aborergebnisse. Demgegentiber
ist der Arzt nicht verpflichtet, den Teil der Aufzeichnungen zu
offenbaren, der seine personlichen Eindriicke Uber den Patien-
ten oder dessen Angehdrige umfasst; auch missen erste Ver-
dachtsdiagnosen oder Bemerkungen zu einem bestimmten Ver-
halten des Patienten zur Behandlung nicht offenbart werden.
Der Beschluss des Bundesverfassungsgerichts vom 9. 1. 2006
(Az.: 2 BVR 443/02) zu dem verfassungsrechtlich geschiitzten
Interesse einer im Maldregelvollzug untergebrachten Person
stellt eine Einzelfallentscheidung in Bezug auf ein besonderes
Verhdltnis (Strafgefangener) dar und ist nicht Ubertragbar auf
andere Bereiche.

In Ausnahmeféllen kann das grundsétzlich bestehende Ein-
sichtsrecht im Hinblick auf therapeutische Rucksichten einge-
schrénkt werden. Dies gilt insbesondere fur psychiatrische Er-
krankungen, weil in diesen Aufzeichnungen die Personlichkeit
desArztes ebenso wie dritter Personen umfassender einflief3t und
spezifische therapeutische Risiken aus einer Rekonstruktion ver-
arbeiteter Problemfelder fir den Patienten entstehen kdnnen.

Das Einsichtsrecht des Patienten in die arztliche Aufzeichnung
ist bei herkdbmmlicher Dokumentation durch die konkrete Ein-
sichtnahme des Patienten in den entsprechenden Teil der arztli-
chen Aufzeichnungen zu gewéhren. Es kann aber auch auf Ver-
langen des Patienten durch Zurverfigungstellen z. B. von Foto-
kopien oder Ausdrucken sichergestel It werden.

Wenn der Arzt demgegentiber einen Praxiscomputer einsetzt,
sollte er dem Patienten lediglich Zugang zu dem Teil der Patien-
tendatel gewahren, der seine personenbezogenen Daten beinhal -
tet. In keinem Fall sollte dem Patienten die M&glichkeit einge-
raumt werden, sich etwa selbst an den Praxiscomputer zu bege-
ben; vielmehr sollte ein Ausdruck der &rztlichen Aufzeichnungen
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zur Verflgung gestellt oder dem Peatienten die ihn betreffenden
Dokumente mittels geschitzter elektronischer Kommunikation
Ubermittelt werden (vgl. Kapitel 5 der Technischen Anlage).

52  Ubermittlung an Dritte

Wenn auch davon ausgegangen werden kann, dass das Erstellen
einer (elektronischen) Patientendatei bereits aus dem Zweck des
Behandlungsvertrages hergeleitet werden kann, gilt dieses nicht
fur die Ubermittlung von Patientendaten, und zwar unabhéngig
von der Frage, ob diese Daten elektronisch auf Datentragern oder
in herkdmmlicher Weise an Dritte Gbermittelt werden.

Die Ubermittlung von Patientendaten ist nur zul&ssig, wenn sie
entweder durch eine gesetzliche Vorschrift, durch die Einwilli-
gung des Patienten oder aber durch einen besonderen Rechtferti-
gungsgrund legitimiert ist; anderenfalls [auft der Arzt Gefahr, die
arztliche Schweigepflicht (8 203 XIGB i. V. m. § 9 MBO) zu ver-
letzen und gegen datenschutzrechtliche Vorschriften zu ver-
stoRen. Dies gilt grundsitzlich auch bei der Ubermittlung von
Daten von Arzt zu Arzt. In Féllen der Mit- und Nachbehandlung
(z. B. Uberweisung) sind Arzte insoweit von der Schweigepflicht
befreit, als dass das Einverstéandnis des Patienten anzunehmenist.

Gesetzliche Ubermittlungsbefugnisse und -pflichten finden
sich insbesondere

—im Sozialgesetzbuch V (SGB V) fur den Bereich der ver-

tragsérztlichen Versorgung, zur Ubermittlung an die Kas-
sendrztlichen Vereinigungen, z. B.
—zum Zweck der Abrechnung (8 295 SGB V auch i. V. m.
§ 106 a SGB V [Abrechnungspriifung])
—zum Zweck der Wirtschaftlichkeitspriifung (88 296, 297
SGB V)
— zum Zweck der Qualitétssicherung (8 298 SGB V)
— zur Ubermittlung an die Krankenkasse, z. B. Arbeitsunfahig-
keitsbescheinigung (§ 284i. V. m. § 295 SGB V)
— zur Ubermittlung an den medizinischen Dienst (88 276, 277
SGB V).

Weitere gesetzliche Ubermittlungsbefugnisse und -pflichten
findensichin

— dem I nfektionsschutzgesetz (88 6 ff. 1fSG)

— den Krebsregistergesetzen der Lander

—der Rontgenverordnung (8 17 aR6V, § 28 Abs. 8 RbV)

— der Strahlenschutzverordnung (8 42 StriSchV)

—dem Betdubungsmittelgesetz i. V. m. der BTMVV (85a

BTMVV)
—SGB VII (Gesetzliche Unfallversicherung) (88 201 ff. SGB
Vi)

—im Personenstandsgesetz (88 16, 17 PSIG).

Soweit keine gesetzliche Ubermittlungsbefugnisvorliegt, kann
ausnahmsweise ohne Einwilligung des Patienten eine Durchbre-
chung der arztlichen Schweigepflicht dann gerechtfertigt sein,
wenn eine nicht anders abwendbare Gefahr fir ein hdherwertiges
Rechtsgut, wie Leben, Gesundheit und Freiheit, abgewehrt wer-
den soll (§ 34 SIGB).

Darlber hinaus kann der Arzt im Einzelfall im Rahmen der
Wahrnehmung berechtigter Interessen, etwa bei strafrechtlichen
Ermittlungsverfahren, gegen ihn selbst oder aber auch im Rah-
men der Durchsetzung zivilrechtlicher Anspriiche gegen den Pa-
tienten befugt und berechtigt sein, die ihm anvertrauten Patien-
tendaten zu offenbaren.

Soweit weder eine gesetzliche Offenbarungsbefugnis besteht,
noch dariiber hinaus ein besonderer Rechtfertigungsgrund vor-
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liegt, darf eine Ubermittlung personenbezogener Patientendaten
nur dann erfolgen, wenn eine ausdriickliche oder stillschweigen-
de Einwilligung des Patienten vorliegt. Die Einwilligungser-
kldrung muss sich auf den konkreten Ubermittlungsvorgang be-
ziehen. Esist nicht ausreichend, wenn beim Abschluss eines Be-
handlungsvertrages pauschal fur ale denkbaren Félle der Daten-
weitergabe eine vorweggenommene Einwilligungserklérung des
Patienten in eine Datentbermittlung eingeholt wird.

Die Weitergabe von Patientendaten an private Versicherungen
muss ebenfalls durch die Zustimmung des Patienten legitimiert
sein. In diesen Fallen sollte die Schweigepflichtentbindung auf
den aktuellen Anlass bezogen sein, auch hier reicht eine pauscha
le Einwilligung nicht aus. Die Auskunft ist nur im Rahmen der
Schweigepflichtentbindung zuldssig. Eswird empfohlen, die Un-
terlagen dem Patienten zu Ubergeben, damit dieser entscheidet,
was er an die Versicherung weitergibt.

Auch die Weitergabe von Daten an privatérztliche Verrech-
nungsstellen bedarf der Einwilligung des Patienten.

Die Weitergabe von Daten im Rahmen einer Praxisverdulle-
rung kann grundsétzlich ebenfalls nur dann erfolgen, wenn eine
Einwilligung des Patienten in die Datenweitergabe herbeigefiihrt
worden ist. Soweit in diesen Fallen keine Einwilligung der Pati-
enten herbeigefihrt werden kann, kann der abgebende Arzt seine
arztlichen Aufzeichnungen dem Ubernehmenden Arzt im Rahmen
eines Verwahrungsvertrages in Obhut geben. Der Ubernehmende
Arzt muss diese Patientendaten unter Verschluss halten und darf
sie nur mit Einwilligung des Patienten einsehen oder weitergeben
(8 10Abs. 4 MBO).

Soweit der Arzt nicht zweifel sfrei klaren kann, ob eine Uber-
mittlungsbefugnis besteht, empfiehlt es sich, eine schriftliche
Einwilligungserklérung des Patienten vor der Datenlibermitt-
lung einzuholen. GemaR § 73 Abs. 1 b SGB V ist bei der Uber-
mittlung von patientenbezogenen Daten vom Facharzt an den
Hausarzt eine schriftliche Einwilligung des Patienten zwingend
erforderlich.

5.3 Externe elektronische Kommunikation

Diesicherste Moglichkeit, Patientendaten zu schitzen, ist es, den
Rechner mit Patientendaten von dem Rechner zu trennen, tber
den die Internetverbindung hergestellt werden soll (sog. Stand-
aone-Gerét). Soweit eine Verbindung mit dem Praxisrechner er-
folgt, sollten die Patientendaten auf dem Praxiscomputer ver-
schlUisselt gespeichert und eine hochwertige, regel maidig gewarte-
te und aktualisierte Firewall verwendet werden. Auf diese Weise
kann verhindert werden, dass Dritte unbemerkt eine Verbindung
aufbauen, Schaden stiftende Programme in dem Praxiscomputer
installieren und/oder den Datenbestand ausspdhen, verandern
oder |8schen. Es wird empfohlen, den in der Anlage (vgl. Kapi-
tel 3 der Technischen Anlage) dargestellten technischen Vorgaben
zu folgen. Kann dies nicht sichergestellt werden, so sind Patien-
tendaten auf einem Praxiscomputer zu speichern, der Uber keinen
Internetanschluss verfugt.

Ubermittelt der Arzt Dokumente (iber ein 6ffentliches Daten-
netz (Internet), so sollte er sicherstellen, dass der Zugriff Unbe-
fugter auf die Dokumente ausgeschlossen ist. Die zu tbermitteln-
den Daten mussen daher durch ein hinreichend sicheres Verfahren
verschllsselt werden (vgl. Kapitel 5 der Technischen Anlage).

Zur Sicherung der Authentizitét bedarf es einer qualifizierten
elektronischen Signatur. Ein noch hoheres Sicherheitsniveau wird
durch die Nutzung eines gesicherten Datennetzes, in dem die
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Datenpakete nochmals verschllisselt werden, erreicht. Dies kann
insbesondere fur die Nutzung in Praxisnetzen relevant sein.

Bei einer Ubertragung per Fax ist darauf zu achten, dass im
Rahmen einer Abgangskontrolle die richtige Faxnummer und der
richtige Adressat angewahlt werden. Bei der Ubersendung ist si-
cherzustellen, dass dort, wo die Daten ankommen, nur Berechtig-
te von den Daten Kenntnis nehmen kénnen. Vor Absendung des
Faxes ist deshalb gegebenenfalls eine telefonische Riicksprache
mit dem Empfanger erforderlich.

Nutzt der Arzt die sogenannte Internet-Telefonie (Voice-over-
IP), so ist darauf zu achten, dass keine Daten von Patienten wei-
tergegeben werden, da die Gespréche in der Regel derzeit nicht
abhodrsicher sind. Die , Internet-Telefonie” kann daher nicht as
Ersatz fur die herkdbmmliche telefonische Kommunikation die-
nen, wenn nicht besondere Schutzvorkehrungen (vgl. Kapitel 4.3
der Technischen Anlage) getroffen werden.

6. Weitere Grundsitze beim Einsatz von EDV
in der Arztpraxis

Der Einsatz von EDV-Technik in der Praxis des niedergel asse-
nen Arztes erfordert nicht nur die Beachtung der aufgezeigten
rechtlichen Rahmenbedingungen, sondern macht es auch erfor-
derlich, dass der organisatorische Ablauf den Besonderheiten
des Einsatzes dieses Mediums Rechnung tragt. Auch durch die
Beachtung dieser organisatorischen Hinweise kann dazu beige-
tragen werden, denin 8 10Abs. 5 der MBO aufgestellten Anfor-
derungen Geniige zu tun. Im Einzelnen sollte der Arzt Folgendes
beachten:

— Zur Sicherung der Patientendaten sind téglich Sicherungsko-
pien auf geeigneten externen Medien zu erstellen.

—Der Arzt muss wahrend der vorgeschriebenen Aufbewah-
rungsfristen (i. d. R. zehn Jahre—§ 10Abs. 3MBO) inder La-
ge sein, auch nach einem Wechsel des EDV-Systems oder der
Programme innerhalb angemessener Zeit die EDV-méldig do-
kumentierten Informationen lesbar und verfligbar zu machen.

— Die (Fern-)Wartung von EDV-Systemen in Arztpraxen ist
dann zul&ssig, wenn das System die Mdéglichkeit bietet,
dass die einzelnen Mafdnahmen durch den Arzt autorisiert
und Uberwacht werden kdnnen. Es handelt sich hierbei um
eine Prufung oder Wartung automatisierter Verfahren oder
von Datenverarbeitungsanlagen durch Externe gem. § 11
Abs. 5 BDSG. Dabei sind die fur die Datenverarbeitung im
Auftrag geltenden Grundsétze gem. § 11 Abs. 1 bisAbs. 4
BDSG zu beachten. Der Arzt ist weiterhin fur die Einhal-
tung der datenschutzrechtlichen Vorschriften verantwort-
lich. Er hat den Auftragnehmer unter besonderer Bertick-
sichtigung der Eignung der von ihm getroffenen techni-
schen und organisatorischen Mal3nahmen sorgféltig auszu-
wahlen. Er hat sich also vor der Auftragserteilung zu verge-
wissern, dass der Auftragnehmer in der Lage und Willens
ist, die erforderlichen Sicherungsmal3nahmen auszufihren.
In dem schriftlich abzuschliefenden Auftragsverhdtnis
mussen sich der Auftragnehmer und seine Mitarbeiter zur
Verschwiegenheit verpflichten. Dieim Rahmen der (Fern-)
Wartung durchgefihrten Mal3nahmen sowie der Name der
Wartungsperson sind zu protokollieren (vgl. Kapitel 10 der
Technischen Anlage).

— Auszumusternde Datentréger miissen unter Beachtung des Da-
tenschutzes (z. B. durch mehrfaches Uberschreiben mittels ge-
eigneter Software) fachgerecht unbrauchbar gemacht werden.
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— Der Arzt solltebeim Abschlussvon EDV-Vertrégenundin je-
dem einzelnen Wartungs- oder Reparaturfall darauf achten,
dass die genannten Vorschriften eingehalten werden.

— Drahtlose Verbindungen in der Arztpraxiskénnen ein Sicher-
heitsrisiko darstellen. Daher sollten diein der Technischen An-
lage (Kapitel 4) beschriebenen Vorgaben beachtet werden. [

@ Technische Anlage im Internet:
www.aerzteblatt.de/plus1908

KASSENARZTLICHE BUNDESVEREINIGUNG

Bekanntmachungen

Beschluss des
Gemeinsamen Bundesausschusses

iiber eine Anderung der Bedarfsplanungs-Richtlinie:
Bedeutung des Begriffs Fachidentitét fiir nichtérztliche
Psychotherapeuten (Psychologische Psychotherapeuten,
Kinder- und Jugendlichenpsychotherapeuten)

Vom 20. Dezember 2007

Der Gemeinsame Bundesausschuss hat in seiner Sitzung am
20. Dezember 2007 beschlossen, die Richtlinie tUber die Bedarfs-
planung sowie die Malkstibe zur Feststellung von Uberversor-
gung und Unterversorgung in der vertragsérztlichen Versorgung
(Bedarfsplanungs-Richtlinie) in der Fassung vom 15. Februar
2007 (BAnz. S. 3491), zuletzt geéndert am 13. September 2007
(BANz. Nr. 49 vom 1. April 2008 S. 1146), wiefolgt zu &dern:

I. 8§23 Nr. 1wird wiefolgt neu gefasst:

.» L. 1In Planungsbereichen, in denen keine Zul assungsbeschran-
kungen angeordnet sind, ist auch eine gegenseitige Anstel -
lung zwischen Psychologischen Psychotherapeuten und
Kinder- und Jugendlichenpsychotherapeuten zuléssig. ,Sind
Zulassungsbeschrénkungen angeordnet, gilt die Regelung
in Nummer 2 mit der Folge, dass ein Beschaftigungsver-
héltnis im Sinne des § 231 Abs. 1 nur unter Psychologi-
schen Psychotherapeuten einerseits oder Kinder- und Ju-
gendlichenpsychotherapeuten andererseits zuléssigist.”

I1. DieAnderung der Richtlinietritt am Tag nach ihrer Veréffent-
lichung im Bundesanzeiger in Kraft.

DieTragenden Griinde zu diesem Beschlusswerden auf der Home-
page des Gemeinsamen Bundesausschusses unter www.g-ba.de
verdffentlicht.

Siegburg, den 20. Dezember 2007

Gemeinsamer Bundesausschuss
Der Vorsitzende

Hess
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